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Сервис доступен на Едином портале государственных и муниципальных услуг. Он предназначен для
пресечения и предотвращения мошеннических действий.

Пользователям доступен выбор одной из двух ключевых ситуаций: «Мошенники пытаются получить
доступ к Госуслугам» или «Я хочу защититься от мошенников в сети».

✔️ Для первой первой ситуации представлена подробная инструкция, в которой содержится
информация о том, что делать, если гражданин уже сообщил пароль или код из СМС мошенникам.

✔️ В рамках второй ситуации рассматриваются меры, направленные на защиту от киберпреступников:
запрет на действия с недвижимостью, на оформление договоров связи, на получение кредитов и
займов, защита учетной записи с помощью доверенного контакта, правила безопасности при
телефонных звонках.

Также на странице сервиса размещены дополнительные материалы для повышения уровня цифровой
грамотности:

База мошеннических схем, содержащая 86 актуальных способов обмана с их описанием и признаками
распознавания.

Каталог обучающих курсов. Подборка материалов по кибербезопасности — правил резервного
копирования данных до методов распознавания дипфейков.
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Тестирование по цифровой грамотности для оценки уровня осведомленности пользователей в
вопросах цифровой гигиены.

Рекомендации по киберграмотности, специально разработанные для детей и пожилых людей, которые
считаются наиболее уязвимыми в интернете.

Особое внимание уделено защите от фишинга, созданию надежных паролей, защите мобильного
устройства и профилактике телефонного мошенничества.

✅ Все в одном месте: https://www.gosuslugi.ru/scammer_protection

Берегите себя и свои данные! 
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